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En que hemos estado jugando
el presente ano?
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Veamos... ehhh... resumameos...

Capa 0O:
* Planta eléctrica: Diseno de la instalacion del grupo electrogeno,
banco de UPS y equipos asociados.
* Instalacion de 3 UPS’s Avtek de 3Kva en el centro de Datos.
* Reubicacion de 2 UPS's APC de 1,5 Kva en el edificio.
* Migracion de los sistemas operativos en los servidores, estaciones de
trabajo y portatiles:
-> Debian Etch a Debian Lenny.

Capa 1:

* Inicio de _funciones del Centro de datos (Marzo 09).

* Reubicacion de los switches.

* Reordenamiento del cableado (edificio y centro de datos).
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En que hemos estado jugando
el presente ano?

h WY, N B/ /IO

* Virtualizacion de servidores.

* Todos los servicios a excepcion de: gforge, said. pagina web,

correo y listas.

* Solo restan 2 equipos fisicos por virtualizar.
* Instalacion de Fibra Optica y cableado UTP de respaldo.
* Instalacion de pares de cobre desde la FXB de Fundacite hasta el
centro de datos Cenditel. Activacion de UNA linea telefonica CANTYV.

Capa 2:

* Diseno de esquema de asignacion de VLANs de acuerdo al esquermna
de anillos de seguridad y separacion de_funciones de red.
* Implantacion del esquema de VLANs diseniado.

* Pruebas y cambio del firmwware de los APs de la red inalambrica a OpenWrt.

-> Redes inalambricas concurrentes WEP y WPA.
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En que hemos estado jugando
el presente ano?
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* Implantacion de la configuracion MSTP de los switches.

-> Redundancia en enlaces.

* Configuracion de enlaces agregados.

-> Redundancia dentro de cada enlace.

* Puesta en funcionamiento de la supervision de los equipos de la red
mediante Redes/VLANs de monitoreo y 3 herramientas de monitoreo.

Capa 3:

* Diseno e implementacion del Firewall externo.

* Diseno e implementacion de nuevo esquermna de enrutarnientos
entre redes internas y publicas.
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En que hemos estado jugando
el presente ano?
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Capa 7:

* Mejoramiento de servicios: impresion, DNS, VoIP.

* Puesta en _funcionamiento del servicio NTP para redes internas y publica..

* Nuevos servicios internos: repositorio, lechuza, grillo, FAX.

* Nuevos servicios externos: sofi, interop, siv, trac-seguridad,
portal-seguridad, abastecimiento, pdsl, maestro, edujuegos, radecon, trafico.

* Migracion de servicios: Blog, Wiki, Gforge -> forja (pruebas).

* Creacion de certificados de seguridad basado en claves publicas
y privadas, para envio y recepcion de correo firmado y/o cifrado.

* Instalacion y configuracion de la herramienta NETDOT para documentacion
de la red de datos.




Implementacion de primera etapa de

esquema de seguridad de redes
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* Estandarizacion de nombres de equipos de la red.

* Definicion e implementacion de los primeros anillos de seguridad
logica mediante segmentacion de la red.

* Definicion de zonas de servicios de la red.

* Separacion de nombres de dominio internos y externos.

* Repositorio segmentado:
-> Servidor de almacenamiento.
-> De publicacion a red interna y a red de servidores.

* Seccionamiento de los enrutamientos.

* Particionarniento encriptado de portdtiles.

* Instalacion de Debian Lenny con métodos de seqguridad.

* Instalacion y configuracion de proxys reversos para servicios web.
-> Ahorro de direcciones IP publicas y mejora de la seguridad de los

sistemas.
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Tutorias academicas
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Tutoria de pasantias de Luis Guillen (Lucho):
* Entrenamiento en trabajos de redes.
* “Politicas de seguridad de acceso fisico y logico para la

red de datos de Cenditel’.

* Implementacion del cortafuegos Shorewall para la red de

Cenditel.

Tutoria de Tesis de Pregrado de Jesus Araujo (Chuo):
* “Esquema de seguridad de redes para el centro de datos de

Cenditel’.

Tutoria de Tesis de Pregrado de Nelma Uzcategui (Pues Nelma! ;) )
* Entrenamiento en trabajos de redes.
* Montaje y configuracion de la herramienta de monitoreo Cacti.
* “Esquema de servicios paralelos para el aprovechamiento de
recursos de hardware de red”.
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Proceso de compras
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¥ Servldores BLADE Dolares aprobados luego de reunion en “altas esferas”.
-> Proceso de importacion en curso! :D

* Adquisicion de mobiliario para la sala de control.
-> Completado.

* Solicitud de cotizaciones para instalacion de pisos falsos
para sala de control.
-> En ejecucion.

* Solicitud de cotizaciones para instalaciones de la planta eléctrica
-> En ejecucion.

* Buisqueda de sistema de UPS centralizados para CD.
-> En ejecucion.
* Buisqueda de sistemas de aire acondicionado para CD.

-> En ejecucion.
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Problemas
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' *Conectividad!... Muchos collares hechos gracias a la

. atencion oportuna de CANTYV.

| * Compras internacionales de servidores BLADE por
parte de la empresa contratada.

* Aire acondicionado de 24000BTU danado.

* Centro de datos como deposito.

* Concurso desierto en 2 ocasiones.

* Inestabilidad de la red de FUNDACITE.
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Proximamente...

3 * Culminacion de la virtualizacion de equipos.

| * Nuevo sistema de correos.

| * Nuevo Forja.

* Nuevo sisterna de pagina web e intranet.

* Autenticacion mediante directorios LDAP.

* Propuesta de video-vigilancia bajo Software Libre
(circuito cerrado).

* Radius + Wpa, para autenticacion Wifi. Solo para
red interna de Cenditel.

* Wifi abierta al publico. Solo acceso a internet.
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Gracias por su atencion..
y PACIENCIA! ;)

Equipo de redes

i,

NDITEL
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