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Definiciones y problemas

La automatizacion

Elemento Tecnolégico: automatizacion de procesos
Insercion de la tecnologia digital en el manejo de la informacion
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@ Seguridad de la Informacion (Se verifica como ultimo
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Pero, qué problemas o aspectos ...

Aspectos o problemas ...

@ Seguridad de la Informacion (Se verifica como ultimo
elemento)

@ Desfase entre requisitos y las Caracteristicas finales del
software

@ Cambio de relacion de la comunidad con la tecnologia
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Definiciones y problemas

Los elementos tecnolégicos

Elemento tecnoldgico: Flujo de Trabajo

@ Modela una secuencia de actividades vinculadas a
documentos y personas

o ;Cual sera la mejor forma de organizarse?
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Definiciones y problemas

Los elementos tecnolégicos

Elemento tecnoldgico: Flujo de Trabajo

@ Modela una secuencia de actividades vinculadas a
documentos y personas

o ;Cual sera la mejor forma de organizarse?

o ¢ Existira puntos de flujo intenso o “cuellos de botellas”?

@ ¢4 Cual es el estado actual de la actividad?

@ ¢ Puedo inferir o detectar algunos comportamientos, segun
la historia?
¢ Puedo integrar datos de diferentes fuentes?
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Revision y uso

Los elementos tecnolégicos

Datos e Informacion...

La informacién es un elemento central en la automatizacion,
¢, Coémo la percibimos? Usualmente...
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Los elementos tecnolégicos

Datos e Informacion...

Podemos modelar utilizando tecnologia y percibir la
informacion de otras maneras: Por ejemplo...
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Los elementos tecnolégicos

Datos e Informacion...

Podemos modelar utilizando tecnologia y percibir la
informacion de otras maneras: Por ejemplo...

T

Datos
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Revision y uso

Los elementos tecnolégicos

Perspectivas: ¢{Como puedo ver la informacién?
@ Control de flujo de Trabajo
@ Datos / Documentos

@ Roles / Usuarios Autorizados
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Revision y uso

Flujos de Trabajo

Modelo matematico del Flujo de Trabajo

@ Lenguajes de “Negocios” orientado a SOA (BPEL,... )
@ Basado en Patrones

@ Basado en Redes de Petri (Petrinet)

°

Modelo YAWL (Yet Another Workflow Language) =
PetriNet

@ otros
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Revision y uso

Los elementos tecnolégicos

Elemento tecnoldgico: firma autografa
@ Identifica a la persona (1)
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Revision y uso

Los elementos tecnologicos

Elemento tecnoldgico: firma electronica

@ Identifica a la persona (A un nivel aceptable p.e. tarjeta
inteligente (1))
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Revision y uso

Comparacion con la firma autografa

La firma electrdnica es la autégrafa digitalizada?

‘% NO

La firma electrénica es un método criptografico que asegura la
integridad del documento firmado asi como la identidad del
firmante.

01010101101 Si
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Revision y uso

Comparacion con la firma autografa

Pregunta

¢La firma electrénica es legalmente equivalente a la firma
autografa?
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Revision y uso

Comparacion con la firma autografa

¢La firma electrénica es legalmente equivalente a la firma
autografa?

Respuesta

Podria decirse que si, pero debe estar validada por una
Autoridad de Certificacion (Tercero de confianza) que expida
un certificado digital que diga que la firma es valida.

| \

A\
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Revision y uso

Firmar electronicamente

@ Resultado de aplicar cierto algoritmo matematico (funcién
hash)
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Firmar electronicamente
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hash)

@ Cuando la entrada es un documento, el resultado de la
funcién (resena) es un numero que identifica
univocamente al texto
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Revision y uso

Firmar electronicamente

@ Resultado de aplicar cierto algoritmo matematico (funcién
hash)

@ Cuando la entrada es un documento, el resultado de la
funcién (resena) es un numero que identifica
univocamente al texto

@ Se adjunta éste numero al texto de manera cifrada con el
algortimo asimeétrico usando la clave privada del que firma.
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Revision y uso

Firmar electronicamente

Texto

claro

Documento
firmado

Texto
en
claro

Resefia
cifrada

Firma electronica

Algoritmo hash

D=, — -

Clave privada

del que firma ﬂ
Resefia
Rl ¥
cifrada

Firma
Electronica
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Revision y uso

Verificar firma electronicamente

@ El destinatario debe aplicar de nuevo la funcién hash al
texto en claro y comparar su resultado (resena)
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Revision y uso

Verificar firma electronicamente

@ El destinatario debe aplicar de nuevo la funcién hash al
texto en claro y comparar su resultado (resena)

@ se tiene que descifrar usando la clave publica del firmante

@ Si ambas son iguales: no fue modificado y aseguro
identidad
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Revision y uso

Verificar firma electronicamente

Verificacion de la Firma Electronica

Algoritmo Hash
Texto i
en
claro
Resefia
cifrada

i Clave publica
-  —

R del :ueﬁrma

Firma Valida

Firma Invalida
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Revision y uso

Estampado de Tiempo

Y si agregamos la hora/fecha ...

Si tenemos la suficiente confianza —- Se certifica validez de
datos digitales para determinado momento
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Revision y uso

Estampado de Tiempo

¢Qué es el estampado de tiempo?

Estampado de Tiempo

Fuerts e fempo
dficial y confizbie

Time-stamping unt
I
R
T Cave
Privacs AET
Time-sarrping urt
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El Proyecto

Descripcion

Desarrollar una herramienta de software que permita la
incorporacién de las tecnologias de flujos de trabajo, firma
electrénica y estampillado de tiempo en distintos sistemas de
informacion.

SAFET: biblioteca

o
v N
( Flujos de

Trabajo

' Electronica
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El Proyecto

Descripcion

SAFET

@ Flujos de trabajo apoyar la automatizacion de procesos

@ Firma Electrénica expresar voluntad de aceptacion en el
mundo electrénico y establecer identidades virtuales

@ Estampillado de Tiempo aplicar hora legal a
documentos/transacciones electronicas
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El Proyecto

Descripcion

Se pretende construir una Interfaz de Programacion de
Aplicaciones (API por sus siglas en inglés).
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El Proyecto

Caracteristicas Generales

@ Biblioteca de clases como nucleo de libreria: libsafet.

@ Envoltorio para lenguajes de programacion: inicialmente
médulo PHP libsafet-php

@ Utilizacién de dispositivos criptograficos para firmar
electrénicamente documentos.

@ Utilizacién de herramientas y tecnologias libres.
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El Proyecto

Herramientas utilizadas para la construccion

Lenguaje de programacion C++
@ Lenguaje nativo de desarrollo para la libreria libsafet

Lenguaje de programacion PHP

@ Lenguaje de desarrollo para envoltorio de la libreria en
forma de modulo PHP: libsafet-php

@ Herramientas utilitarias para generacién de médulo.
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El Proyecto

Herramientas utilizadas para la construccion

Framework de desarrollo Qt

@ Framework de desarrollo de aplicaciones
@ APl intuitiva y amplia libreria de clases C++
@ http.//trolltech.com/products/qt/

Qt Application Development Tools
Go+ Application Java® Application <
ar Designer
b P
Modular Ot Class Library

Database XL @
T atungust
our %) e

Seripting Mutimedia v

Graphics View
e Network Font Engine

, o
OpenGL Webkit
@ amate:
Windows* Mac* Linus® B4 Embedded Windows CE G Patorn
Linux e Tou!
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El Proyecto

Herramientas utilizadas para la construccion

Libreria Libdigidoc
@ Implementacién del estandar XAdES (XML Advanced
Electronic Signature) del proyecto OpenXAdES
(http://www.openxades.org).
@ Creacién de un formato comun para documentos con firma
electrénica y estampillado de tiempo (XML).

Documento
Contenedor o firmar
* Texto Plano
<= « Contenido en Base64
« Enlace http//example
* Claves
hErChERE Publica/Privada
e «Certificado
crl(ang_ra L ety
. f— arjeta 9
Firma L inteligente) *Micro-
Electrénica procesador
— OCSP
Validacién
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El Proyecto

Herramientas utilizadas para la construccion

Lenguaje YAWL - Yet Another Workflow Language

@ Utilizado para el modelado y gestion de flujos de trabajo
@ http.//www.yawl-system.com

| |
Estado Inicial | Estado 1 Estado 2 Estado3 | Estadod4 | Estado Final

Punto de

|
Inicio | Punto Final
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El Proyecto

Herramientas utilizadas para la construccion

Libreria Graphviz

@ Utilizada para dibujar grafos asociados a flujos de trabajo
@ http://www.graphviz.org

®
}

Factura

!

Solicitud

'

Pago

®
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El Proyecto

Herramientas utilizadas para la construccion

Libreria dbxml

@ Base de datos disefiada para almacenamiento y
recuperaciéon de documentos en formato XML.

@ Almacen de documentos firmados electronicamente.

Contenedor

de Documentos
Firmados
(dbxml)
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El Proyecto

Herramientas utilizadas para la construccion

Conexion con base de datos relacional
@ Uso de driver para mantener la transparencia con
repositorios relacionales.

@ Pruebas con base de datos Postgresql
http://www.postgresql.org
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El Proyecto

Caracteristicas Funcionales Generales

Flujo de Trabajo

@ Crear documento

@ Modificar documento

@ Definir actividades, reglas y condiciones de un flujo
@ Visualizar documento

@ Chequear estadisticas
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El Proyecto

Caracteristicas Funcionales Generales

Firma Electronica y Estampillado de Tiempo
@ Gestidon de contenedores (crear, modificar, eliminar)
@ Aplicar firma electrénica con dispositivo criptografico
@ Verificar firma electronica

@ Aplicar estampillado de tiempo
@ Verificar estampillado de tiempo
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El Proyecto

Arquitectura General del sistema

Documento
Workflow DTD
Documentos .
firmados y validado
estampillados

Driver

Manejador de base
de datos relacional

envoltorio

Aplicacién Cliente

Aplicacién Web
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El Proyecto

Biblioteca Libsafet

Integracién Contenedor XML y Firma con Flujo de trabajo

T T

Contenedor /

de Documentos
Firmados
dbxml Documento

\___// ¢
Consulta SQL

:

qurpato -«—» Documento XML Firmado
Digidoc

 alterno
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El Proyecto

Biblioteca Libsafet

Modelado de Flujo de Trabajos

@ Calculo de documentos: estadisticas y situacién actual de
un flujo.

@ Disponibilidad de operadores para determinar qué
documentos se encuentran en determinada actividad/tarea




El Proyecto

Biblioteca Libsafet

Modelado de Flujo de Trabajos

Célculo de documentos:

Operadores:

SPLITAND *—

SPLIT-OR
SPLIT-XOR
SPLIT-2-OUT-3
JOIN-AND e
JOIN-OR
JOIN-XOR
JOIN-2-OUT-3

S

SAFET
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Factura

I

gerencia \presupuesio

Presupuesto

corriente

. alterno
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El Proyecto

Modulo PHP Libsafet-php

@ Estudio de distintas tecnologias y herramientas graficas
para desarrollar funciones de despliegue de libsafet-php.

@ Uso de AJAX (a través de la libreria Dojotoolkit para una
aplicacion demo).
@ Uso del formato JSON (parecido a XML, pero para uso de

JavaScript y consultas parecidas a una Arquitectura
basada en Servicios).

@ Construccion de un programa de ejemplo
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El Proyecto

Modulo PHP Libsafet-php

Sistema Automatizado para la Firma y el Estampado Electrénico de Tiempo (SAFET)
Rotacién (0)

ey e pr 5 & ; s 1o
Acercar/Alejar (1,000)

t

10

Source:
[datarfiuie json cargar

[+ cargar sclo objetos con nombre

gerenclagresupuesto . i

Se incluyen funciones

|«—————— para acercar/alejar, cambiar

de posicion el diagrama del
flujo
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El Proyecto

Modulo PHP Libsafet-php

Sistema Automatizado para la Firma y el Estampado Electrénico de Tiempo (SAFET)
Rotacién (0)

150 15 Ef] i 3 a5

Acercar/Alejar (1.000)

Sourece:
[datajfiujo json cargar

[+ Cargar solo objetos con nombre

Se incluyen funciones

para acercar/alejar, cambia
de posicién el diagrama del
fflujo




SAFET
00000000000000000000e0000

El Proyecto

Modulo PHP Libsafet-php

Sistema Automatizado para la Firma y el Estampado Electrénico de Tiempo (SAFET)

Rotacion (0)
Acercar/Alejar (1.0
d on
= olo objetos can nombre
true f
Listado de documentos de la tarea
A A
Factura Usta  Formulario
) provesdor_ceduia factura_rumero factura_morto
AN S —— 2 20000 =
[ \ vizess 2 200.00
viz7sTess 4 500.00
( Presupuesto
3 N
GEMRER  corrierte “aiterno
\ 2 A1

true Corents  |Altemo
true /true

Ny
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El Proyecto

Desarrollo

@ Para el desarrollo del proyecto SAFET se sigue la
Metodologia de Desarrollo de Software Libre 1.

@ Se planificaron 3 iteraciones para completar el desarrollo.

@ Actualmente se esta trabajando en la 2da iteracién del
desarrollo.

'http://wiki.cenditel.gob.ve/metodologia
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El Proyecto

Desarrollo

Al finalizar las 3 iteraciones del desarrollo se espera tener
como producto final:

@ Un programa basado en consola que provea las
funcionalidades de SAFET

@ Un envoltorio del sistema SAFET para el lenguaje PHP en
forma de modulo.

@ Demo, tutoriales.
@ Funciones para paginas predefinidas.
@ Documentacién de usuario y de programador.
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El Proyecto

Posibles aplicaciones de SAFET

@ Sistemas web

@ Sistemas administrativos

@ Sistemas de gestion de documentos
@ Entre otros

Vinculacion con:

@ Iniciativas y proyectos en el marco de la Infraestructura
Nacional de Certificacién Electronica supervisada por la
Superintendencia de Servicios de Certificacion Electrénica
(SUSCERTE).

@ Proyecto Cédula Electrénica adelantado por la Oficina
Nacional de Identificacién y Extranjeria (ONIDEX).

@ entre otros.
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El Proyecto

Recursos del proyecto y trabajo colaborativo

Toda la informacién relacionada con el proyecto se encuentra
alojada en la fabrica de software libre y la pagina del proyecto:

@ http://fsl.cenditel.gob.ve/safet
@ http://repositorio.cenditel.gob.ve/safet

Consultas adicionales: segquridad@cenditel.gob.ve



Preguntas

Preguntas, Dudas y Comentarios

< Inteligencia es lo que usas cuando no sabes qué hacer.>>

Jean Piaget
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